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1. SCOPO 
Il presente documento è redatto dall’azienda Aleandri Project & Consulting S.r.l., Viale Giuseppe Mazzini 117, 00195 
Roma (RM), P:IVA e CF 07592241009, per conformarsi alle disposizioni del Regolamento (UE) 2016/679 del Parlamento 
Europeo e del Consiglio del 27 aprile 2016 relativo alla protezione delle persone fisiche con riguardo al trattamento dei 
dati personali, nonché alla libera circolazione di tali dati, e che abroga la direttiva 95/46/CE (Regolamento generale sulla 
protezione dei dati). Inoltre costituisce un valido strumento per l’adozione delle misure idonee previste dallo stesso 
regolamento in accordo al principio di responsabilizzazione (accountability), ossia l’adozione da parte di titolari e 
responsabili di comportamenti proattivi e tali da dimostrare la concreta applicazione delle misure finalizzate ad assicurare 
il rispetto del Regolamento (cfr. artt. 23-25 e Capo IV del Regolamento). In sostanza, questo manuale rappresenta lo 
strumento a disposizione del Titolare per definire le modalità, le garanzie e i limiti del trattamento dei dati personali nel 
rispetto delle disposizioni normative e alla luce dei criteri specifici indicati dal Regolamento. 
 

1.1 CAMPO DI APPLICAZIONE 
Il documento definisce le politiche e gli standard di sicurezza in merito ai rischi inerenti al trattamento dei dati adottati 
dall’azienda. Il rischio è inteso come il rischio di impatti negativi sulle libertà e i diritti degli interessati (cfr. artt. 5, 24, 32 e 
considerando 75-77 del Regolamento); tali impatti sono analizzati attraverso un apposito processo di valutazione (cfr. 
artt. 35-36) tenendo conto dei rischi noti o evidenziabili e delle misure tecniche e organizzative che il Titolare ritiene di 
dover adottare per mitigare tali rischi. All’esito di questa valutazione d’impatto il Titolare potrà decidere in autonomia se 
iniziare il trattamento (avendo adottato le misure idonee a mitigare sufficientemente il rischio) oppure consultare l’Autorità 
di controllo competente per ottenere indicazioni su come gestire l’eventuale rischio residuo; l’Autorità non avrà il compito 
di “autorizzare” il trattamento, bensì di indicare ulteriori misure da implementare a cura del Titolare e potrà, ove 
necessario, adottare tutte le misure correttive ai sensi dell’art. 58 del Regolamento (dall’ammonimento fino alla 
limitazione o al divieto di procedere al trattamento). 
Il presente documento e le relative informative allegate si applicano: 

• a tutti i lavoratori dipendenti e a tutti i collaboratori di Aleandri Project & Consulting S.r.l., a prescindere dal 
rapporto contrattuale (dipendenti, contratti a progetto, agenti, stagisti, consulenti, lavoratori somministrati, ecc.), 
che si trovino ad operare su dati personali di cui la società è Titolare (di seguito “utenti”); 

• a tutte le attività o i comportamenti connessi all’utilizzo della rete Internet e della posta elettronica, mediante 
strumentazione aziendale o di terze parti autorizzate all’uso dell’infrastruttura aziendale. 
 

1.2 RIFERIMENTI NORMATIVI 
1. Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016 relativo alla protezione 

delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati, e 
che abroga la direttiva 95/46/CE (Regolamento generale sulla protezione dei dati) 

2. Linee guida in materia di valutazione d'impatto sulla protezione dei dati e determinazione della possibilità che il 
trattamento "possa presentare un rischio elevato" ai fini del Regolamento (UE) 2016/679 

3. Legge 20 maggio 1970, n. 300, art. 4 (Statuto dei Lavoratori), come modificato dall’art. 23 del D.Lgs. 14 
settembre 2015, n. 151 

4. Decreto Legislativo 30 giugno 2003, n. 196 (Codice in materia di protezione dei dati personali), come modificato 
dal D.Lgs. 10 agosto 2018, n. 101 
 

1.3 DEFINIZIONI 
1. Dato personale: qualsiasi informazione riguardante una persona fisica identificata o identificabile (“interessato”); 

si considera identificabile la persona che può essere identificata, direttamente o indirettamente, con particolare 
riferimento a identificativi come nome, numero di identificazione, dati relativi all'ubicazione, identificativo online, 
oppure a uno o più elementi caratteristici dell’identità fisica, fisiologica, genetica, psichica, economica, culturale o 
sociale. 

2. Trattamento: qualsiasi operazione o insieme di operazioni compiute con o senza l’ausilio di processi 
automatizzati e applicate a dati personali, come la raccolta, la registrazione, l'organizzazione, la strutturazione, la 
conservazione, l'adattamento o modifica, l'estrazione, la consultazione, l'uso, la comunicazione mediante 
trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o l'interconnessione, la 
limitazione, la cancellazione o la distruzione. 

3. Profilazione: qualsiasi forma di trattamento automatizzato di dati personali consistente nell'utilizzo di tali dati per 



valutare determinati aspetti personali di una persona fisica, in particolare per analizzare o prevedere elementi 
riguardanti il suo rendimento professionale, la situazione economica, la salute, le preferenze personali, gli 
interessi, l’affidabilità, il comportamento, l’ubicazione o gli spostamenti. 

4. Pseudonimizzazione: il trattamento di dati personali in modo tale che i dati personali non possano più essere 
attribuiti a un interessato specifico senza l'utilizzo di informazioni aggiuntive, purché tali informazioni aggiuntive 
siano conservate separatamente e soggette a misure tecniche e organizzative atte a garantire che i dati 
personali non siano attribuiti a una persona fisica identificata o identificabile. 

5. Titolare del trattamento: la persona fisica o giuridica, l'autorità pubblica, il servizio o l'organismo che, 
singolarmente o insieme ad altri, determina finalità e mezzi del trattamento di dati personali. 

6. Responsabile del trattamento: la persona fisica o giuridica, l'autorità pubblica, il servizio o l'organismo che tratta 
dati personali per conto del Titolare del trattamento. 

7. Destinatario: la persona fisica o giuridica, l'autorità pubblica, il servizio o l'organismo che riceve comunicazione 
di dati personali, che si tratti o meno di terzi. Tuttavia, le autorità pubbliche che possono ricevere dati personali 
nell'ambito di una specifica indagine conformemente al diritto dell'Unione o degli Stati membri non sono 
considerate destinatarie. 

8. Terzo: la persona fisica o giuridica, l'autorità pubblica, il servizio o l'organismo diverso dall'interessato, dal 
Titolare, dal Responsabile del trattamento e dalle persone autorizzate al trattamento dei dati personali sotto 
l'autorità diretta del Titolare o del Responsabile. 

9. Consenso dell'interessato: qualsiasi manifestazione di volontà libera, specifica, informata e inequivocabile 
dell'interessato, con la quale lo stesso manifesta il proprio assenso, mediante dichiarazione o azione positiva 
inequivocabile, che i dati personali che lo riguardano siano oggetto di trattamento. 
 

2. PRINCIPI APPLICABILI AL TRATTAMENTO DEI DATI PERSONALI 
Aleandri Project & Consulting S.r.l. assicura che i dati personali sono: 

• Trattati in modo lecito, corretto e trasparente nei confronti dell'interessato (“liceità, correttezza e trasparenza”); 
• Raccolti per finalità determinate, esplicite e legittime e successivamente trattati in modo compatibile con tali 

finalità (“limitazione della finalità”); 
• Adeguati, pertinenti e limitati a quanto necessario rispetto alle finalità per le quali sono trattati (“minimizzazione 

dei dati”); 
• Esatti e, se necessario, aggiornati; sono adottate tutte le misure ragionevoli per rettificare o eliminare 

tempestivamente i dati inesatti rispetto alle finalità del trattamento (“esattezza”); 
• Conservati per un arco di tempo non superiore al conseguimento delle finalità per le quali sono trattati 

(“limitazione della conservazione”), salvo obblighi di legge contrari; 
• Trattati in modo da garantire un’adeguata sicurezza dei dati personali, compresa la protezione da trattamenti 

non autorizzati o illeciti e dalla perdita, distruzione o danno accidentale, mediante misure tecniche e 
organizzative appropriate (“integrità e riservatezza”). 

Il Titolare del trattamento di Aleandri Project & Consulting S.r.l. adotta misure tecniche e organizzative adeguate per 
garantire, ed essere in grado di dimostrare, che il trattamento è effettuato conformemente al Regolamento (principio di 
accountability). In particolare, il Titolare mette in atto misure volte ad attuare in modo efficace i principi di protezione dei 
dati fin dalla progettazione (privacy by design) e per impostazione predefinita (privacy by default), assicurando che siano 
trattati di default solo i dati necessari per ogni specifica finalità (cfr. art. 25 del Regolamento). 

 
3. LICEITÀ DEL TRATTAMENTO 

I trattamenti effettuati da Aleandri Project & Consulting S.r.l. sono leciti soltanto al ricorrere di almeno una delle seguenti 
condizioni (cfr. art. 6 del Regolamento): 

• L’interessato ha espresso il consenso al trattamento dei propri dati personali per una o più specifiche finalità; 
• Il trattamento è necessario all'esecuzione di un contratto di cui l'interessato è parte o all'esecuzione di misure 

precontrattuali adottate su richiesta dello stesso; 
• Il trattamento è necessario per adempiere un obbligo legale al quale è soggetto il Titolare del trattamento; 
• Il trattamento è necessario per la salvaguardia di interessi vitali dell'interessato o di un'altra persona fisica; 
• Il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di 

pubblici poteri di cui è investito il Titolare; 
• Il trattamento è necessario per il perseguimento del legittimo interesse del Titolare del trattamento o di terzi, a 



condizione che su tali interessi non prevalgano i diritti e le libertà fondamentali dell'interessato (tenuto conto 
delle ragionevoli aspettative nutrite dall’interessato in base alla sua relazione con il Titolare). In particolare, è 
considerato legittimo interesse del Titolare la sicurezza della rete e dell’informazione, ossia la capacità di una 
rete o di un sistema d’informazione di resistere, a un dato livello di sicurezza, a eventi imprevisti o atti illeciti che 
possano compromettere la disponibilità, l'autenticità, l'integrità e la riservatezza dei dati personali (cfr. 
considerando 49). 
 

4. CONDIZIONI PER IL CONSENSO 
Aleandri Project & Consulting S.r.l., quando il trattamento si basa sul consenso dell’interessato, si attiene alle seguenti 
condizioni e garanzie: 

• Qualora il trattamento sia basato sul consenso, il Titolare deve essere in grado di dimostrare che l'interessato ha 
prestato un consenso libero, specifico, informato e inequivocabile (cfr. art. 7(1) del Regolamento). 

• Se il consenso dell'interessato è prestato mediante una dichiarazione scritta (es. clausole contrattuali), tale 
dichiarazione è presentata in forma comprensibile e facilmente accessibile, utilizzando un linguaggio semplice e 
chiaro. In caso di documenti che trattano anche altre materie (es. contratto di lavoro contenente clausole sul 
trattamento dati), la richiesta di consenso è presentata in modo chiaramente distinguibile dalle altre materie. 

• L’interessato ha il diritto di revocare il proprio consenso in qualsiasi momento. La revoca del consenso non 
pregiudica la liceità del trattamento basata sul consenso prestato prima della revoca. Prima di prestare il 
consenso, l'interessato viene informato di tale diritto. Revocare il consenso deve essere tanto facile quanto 
prestarlo (cfr. art. 7(3) del Regolamento). 
 

5. TRATTAMENTO DI DATI PARTICOLARI 
In linea generale, Aleandri Project & Consulting S.r.l. non tratta categorie particolari di dati personali (dati sensibili) su 
larga scala. Qualora ciò si rendesse necessario, il trattamento avverrà solo se ricorre almeno una delle condizioni 
specifiche previste dall’art. 9 del Regolamento (oltre a un’idonea base di liceità ex art. 6), tra cui, ad esempio: consenso 
esplicito dell’interessato; trattamento necessario per assolvere gli obblighi ed esercitare i diritti specifici del Titolare o 
dell'interessato in materia di diritto del lavoro e della sicurezza sociale; tutela di un interesse vitale dell’interessato o di 
altra persona qualora l’interessato sia fisicamente o giuridicamente incapace di prestare il consenso; trattamento 
effettuato nell’ambito delle legittime attività con appropriate garanzie di una fondazione, associazione od altro organismo 
senza scopo di lucro con finalità politiche, filosofiche, religiose o sindacali; trattamento relativo a dati personali resi 
manifestamente pubblici dall’interessato; accertamento, esercizio o difesa di un diritto in sede giudiziaria; motivi di 
rilevante interesse pubblico previsti dal diritto dell’Unione o degli Stati membri; finalità di medicina preventiva o del 
lavoro, valutazione della capacità lavorativa, diagnosi, assistenza o terapia sanitaria o sociale; motivi di interesse 
pubblico nel settore sanitario (es. minacce transfrontaliere gravi per la salute); finalità di archiviazione nel pubblico 
interesse, di ricerca scientifica o storica o a fini statistici, nel rispetto di quanto previsto dall’art. 89. In ogni caso, il 
trattamento di eventuali dati particolari sarà oggetto di apposita informativa e, quando richiesto, di esplicito consenso da 
parte dell’interessato. 
 

6. DIRITTI DELL’INTERESSATO 
Aleandri Project & Consulting S.r.l. garantisce a ogni interessato l’esercizio di tutti i diritti previsti dagli artt. 15-22 del 
Regolamento. In particolare, l’interessato ha diritto di: 

• Accesso ai propri dati personali e alle informazioni relative agli stessi (art. 15 GDPR); 
• Rettifica dei dati personali inesatti che lo riguardano e integrazione dei dati personali incompleti (art. 16 GDPR); 
• Cancellazione dei dati personali che lo riguardano, se sussiste uno dei motivi previsti (diritto all’oblio, art. 17 

GDPR); 
• Limitazione del trattamento nelle ipotesi previste (art. 18 GDPR); 
• Notifica in caso di rettifica o cancellazione dei dati personali o limitazione del trattamento (art. 19 GDPR); 
• Portabilità dei dati che lo riguardano, ossia il diritto di ricevere in formato strutturato, di uso comune e leggibile da 

dispositivo automatico i dati personali forniti e trasmetterli a un altro Titolare senza impedimenti (art. 20 GDPR); 
• Opposizione in qualsiasi momento, per motivi connessi alla sua situazione particolare, al trattamento dei dati 

personali che lo riguardano effettuato per il perseguimento del legittimo interesse del Titolare (art. 21 GDPR). In 
tal caso, il Titolare si astiene dal trattare ulteriormente i dati, salvo dimostrare l’esistenza di motivi legittimi 
cogenti per procedere al trattamento che prevalgono sui diritti dell’interessato oppure per l’accertamento, 



l'esercizio o la difesa di un diritto in sede giudiziaria. Inoltre, qualora i dati siano trattati per finalità di marketing 
diretto, l’interessato ha diritto di opporsi in qualsiasi momento al trattamento dei dati che lo riguardano effettuato 
per tale finalità (compresa la profilazione connessa al marketing diretto). 

 
L’interessato ha, in particolare, il diritto di ottenere dal Titolare la conferma che sia o meno in corso un trattamento di dati 
personali che lo riguardano e, in tal caso, di ottenere l’accesso a tali dati e alle informazioni previste dall’art. 15(1) de l 
GDPR (finalità del trattamento, categorie di dati, destinatari, periodo di conservazione, diritti di 
rettifica/cancellazione/opposizione, diritto di proporre reclamo, origine dei dati e eventuale esistenza di processi 
decisionali automatizzati). Qualora i dati siano trasferiti verso Paesi terzi o organizzazioni internazionali, l’interessato ha 
diritto di essere informato dell’esistenza di garanzie adeguate relative al trasferimento (art. 15(2)). Su richiesta, e fatti 
salvi i diritti e le libertà altrui, Aleandri Project & Consulting S.r.l. fornisce una copia dei dati personali oggetto di 
trattamento. In caso di ulteriori copie richieste, potrà essere addebitato un contributo spese ragionevole basato sui costi 
amministrativi. 
 

7. RUOLI, COMPITI DELLE FIGURE PREVISTE PER LA SICUREZZA DEI DATI PERSONALI 
 

7.1 TITOLARE DEL TRATTAMENTO 
Il Titolare del trattamento dei dati personali è Aleandri Project & Consulting S.r.l., nelle persone dei suoi legali 
rappresentanti pro tempore. Il Titolare determina le finalità e i mezzi del trattamento e ha la responsabilità generale della 
conformità dei trattamenti al Regolamento e alla normativa applicabile. In particolare, il Titolare: 

• mette in atto misure tecniche e organizzative adeguate a garantire e dimostrare che i trattamenti sono effettuati 
in conformità al GDPR (principio di accountability); 

• integra i principi di protezione dei dati fin dalla progettazione e per impostazione predefinita (privacy by design e 
by default) nelle procedure e sistemi aziendali; 

• mantiene il registro delle attività di trattamento di cui all'art. 30 del GDPR, monitorando costantemente i 
trattamenti svolti sotto la propria responsabilità; 

• provvede a fornire le informative privacy agli interessati e a raccogliere l’eventuale consenso quando necessario; 
• designa, ove richiesto o opportuno, un Responsabile della protezione dei dati (DPO) e i Responsabili del 

trattamento esterni, vigilando sulla loro attività; 
• individua e autorizza per iscritto le persone fisiche che sotto la propria autorità sono abilitate al trattamento dei 

dati (incaricati/autorizzati) fornendo loro istruzioni e formazione; 
• adotta misure di sicurezza tecnico-organizzative adeguate al rischio (cfr. sez. 15 del presente Manuale); 
• definisce le procedure per la notifica di eventuali violazioni di dati personali all’Autorità Garante e, nei casi 

previsti, la comunicazione di tali violazioni agli interessati (cfr. sez. 10); 
• effettua, ove richiesto dalle norme, la Valutazione d’impatto sulla protezione dei dati (DPIA) prima di dare avvio a 

trattamenti che possano presentare un rischio elevato per i diritti e le libertà delle persone (cfr. sez. 11); 
• assicura che vengano osservate le norme sul trasferimento di dati personali verso Paesi terzi (cfr. sez. 16); 
• in caso di inosservanza delle disposizioni sul trattamento, adotta opportuni provvedimenti correttivi e, se del 

caso, sanzionatori nei confronti dei soggetti interni coinvolti. 
 

7.2 RESPONSABILE DEL TRATTAMENTO 
Il Responsabile del trattamento è un soggetto (persona fisica o giuridica, pubblica amministrazione, ente o associazione) 
esterno all’organizzazione del Titolare, al quale il Titolare stesso affida, mediante contratto o altro atto giuridico, lo 
svolgimento di specifiche attività di trattamento di dati personali per proprio conto (art. 28 GDPR). Aleandri Project & 
Consulting S.r.l., quando ricorre a soggetti terzi per operazioni di trattamento (ad es. servizi cloud, provider IT, consulenti 
del lavoro, ecc.), designa tali soggetti come Responsabili del trattamento, verificando previamente che presentino 
garanzie sufficienti in merito a conoscenze specialistiche, affidabilità e risorse, in modo tale che il trattamento soddisfi i 
requisiti del Regolamento e garantisca la tutela dei diritti degli interessati. 
Il rapporto tra Titolare e Responsabile del trattamento è regolato da un contratto o altro atto giuridico che vincola il 
Responsabile al Titolare, recante le istruzioni documentate del Titolare sulle modalità del trattamento (natura, finalità, 
categorie di dati, misure di sicurezza, gestione dei diritti dell’interessato, obbligo di cancellazione o restituzione dati a l 
termine del servizio, ecc.). In particolare, il Responsabile: (a) tratta i dati personali solo su istruzione documentata del 
Titolare; (b) garantisce che le persone autorizzate al trattamento si siano impegnate alla riservatezza; (c) adotta tutte le 



misure di sicurezza richieste dall’art. 32 GDPR; (d) si astiene dal ingaggiare altri sub-responsabili senza autorizzazione 
del Titolare; (e) assiste il Titolare, con misure tecniche e organizzative adeguate, nel garantire il rispetto degli obblighi 
relativi ai diritti degli interessati, alla sicurezza dei dati, alla notifica delle violazioni e alla DPIA; (f) su scelta del Titolare, 
cancella o restituisce tutti i dati personali dopo che è terminata la prestazione dei servizi; (g) mette a disposizione del 
Titolare tutte le informazioni necessarie per dimostrare il rispetto di tali obblighi e consente e contribuisce alle attività di 
revisione, comprese le ispezioni, realizzate dal Titolare o da un soggetto da questi incaricato. 
Aleandri Project & Consulting S.r.l., ove necessario, aggiorna e formalizza le nomine a Responsabile del trattamento per 
tutti i fornitori e collaboratori esterni che trattano dati personali per conto della società (in Allegato 2 è riportato un fac-
simile di Nomina a Responsabile esterno). La società si riserva di effettuare controlli e ispezioni (anche tramite audit 
periodici) presso i Responsabili esterni, per verificare l’effettivo rispetto delle istruzioni fornite e delle misure di sicurezza 
richieste. 
Nota: L’azienda, allo stato attuale, non rientra tra i casi in cui la normativa richiede la designazione obbligatoria di un 
Responsabile della Protezione dei Dati (DPO) (art. 37 GDPR). In base alle attività svolte e al volume dei trattamenti 
effettuati, non si ravvisano trattamenti su larga scala di categorie particolari di dati, né monitoraggio sistematico su larga 
scala di interessati, né l’azienda è un organismo pubblico. Pertanto, la nomina di un DPO non è stata effettuata. Qualora 
le circostanze dovessero cambiare (es. nuovi trattamenti che rendano necessaria o opportuna tale figura), la società 
provvederà a designare un DPO ai sensi degli artt. 37-39 del Regolamento. 

 
8. REGISTRI DELLE ATTIVITÀ DI TRATTAMENTO 

Aleandri Project & Consulting S.r.l. mantiene un Registro delle attività di trattamento (cfr. art. 30 GDPR) relativo alle 
attività di trattamento di propria competenza. In tale registro, tenuto in forma scritta anche elettronica ed esibibile su 
richiesta al Garante, sono riportate per ogni trattamento le seguenti informazioni essenziali: 

• Nome e dati di contatto del Titolare (e di eventuali contitolari, rappresentante e DPO); 
• Le finalità del trattamento; 
• Una descrizione delle categorie di interessati e delle categorie di dati personali trattati; 
• Le categorie di destinatari a cui i dati personali sono stati o saranno comunicati (compresi eventuali responsabili 

esterni); 
• Eventuali trasferimenti di dati personali verso un paese terzo o un’organizzazione internazionale, incluse le 

identificazioni di tali paesi e le garanzie adottate; 
• Quando possibile, i termini ultimi previsti per la cancellazione delle diverse categorie di dati; 
• Quando possibile, una descrizione generale delle misure di sicurezza tecniche e organizzative adottate (es. 

crittografia, pseudonimizzazione, sistemi di backup, controlli di accesso, ecc.). 
Il Registro dei trattamenti di Aleandri Project & Consulting S.r.l. è strutturato secondo le indicazioni fornite dal Garante e 
include tutti i trattamenti correntemente in essere presso la società (si veda Allegato 1 – Registro dei trattamenti per uno 
schema riassuntivo). Esso viene mantenuto aggiornato e viene riesaminato periodicamente. Il Registro funge da 
strumento fondamentale di analisi e monitoraggio interno, ed è messo a disposizione dell’Autorità di controllo in caso di 
eventuali verifiche. 
 

9. SICUREZZA DEL TRATTAMENTO 
Aleandri Project & Consulting S.r.l. e gli eventuali Responsabili esterni mettono in atto misure tecniche e organizzative 
adeguate a garantire un livello di sicurezza appropriato al rischio, ai sensi dell’art. 32 GDPR. Nel determinare le misure 
adeguate, si tiene conto in particolare dei rischi presentati dal trattamento che derivano da distruzione, perdita, modifica, 
divulgazione non autorizzata o accesso, in modo accidentale o illecito, a dati personali trasmessi, conservati o comunque 
trattati. 
In particolare, tenuto conto dello stato dell’arte e dei costi di attuazione, nonché della natura, dell’oggetto, del contesto  e 
delle finalità del trattamento, Aleandri Project & Consulting S.r.l. ha adottato (e si impegna ad adottare e aggiornare 
costantemente) misure quali, a titolo esemplificativo: la pseudonimizzazione e cifratura dei dati personali; sistemi per 
garantire la riservatezza, integrità, disponibilità e resilienza continuativa dei sistemi e dei servizi di trattamento; procedure 
per ripristinare tempestivamente la disponibilità e l’accesso dei dati personali in caso di incidente fisico o tecnico; 
procedure per testare e valutare regolarmente l’efficacia delle misure tecniche e organizzative implementate. 
La società ha inoltre provveduto a valutare i rischi per i diritti e le libertà degli interessati, analizzando i possibili scenari di 
minaccia e la gravità degli impatti sui dati personali in caso di evento avverso. Sulla base di tale analisi dei rischi 
(documentata internamente), sono state individuate le opportune contromisure di sicurezza. Aleandri Project & 



Consulting S.r.l. riesamina periodicamente l’analisi dei rischi e l’adeguatezza delle misure adottate, tenendo conto 
dell’evoluzione delle tecnologie e di eventuali nuove minacce. 
Segue la Sezione 15 con il dettaglio delle misure tecniche e organizzative implementate. 
 

10. NOTIFICA DI UNA VIOLAZIONE DEI DATI PERSONALI ALL’AUTORITÀ DI CONTROLLO E 
COMUNICAZIONE ALL’INTERESSATO 

In caso di violazione di sicurezza che comporti accidentalmente o in modo illecito la distruzione, perdita, modifica, 
divulgazione non autorizzata o l’accesso a dati personali trasmessi, conservati o comunque trattati (data breach), 
Aleandri Project & Consulting S.r.l. ha predisposto procedure interne per la gestione dell’incidente in conformità agli artt. 
33-34 GDPR. 
Il Responsabile Sistemi ICT o il personale incaricato dovrà immediatamente informare il Titolare (o un suo delegato per 
la sicurezza) di qualsiasi violazione o incidente di sicurezza riguardante i dati personali. Entro 72 ore dal momento in cui 
ne viene a conoscenza, il Titolare tramite il suo referente preposto notificherà la violazione all’Autorità Garante per la 
Protezione dei Dati Personali, a meno che sia improbabile che la violazione presenti un rischio per i diritti e le libertà 
degli interessati. La notifica conterrà almeno: la descrizione della natura della violazione (incluse, quando possibile, le 
categorie e il numero approssimativo di interessati e di dati compromessi), il nome e i contatti del referente per 
informazioni, la descrizione delle probabili conseguenze della violazione, le misure adottate o di cui si propone l’adozione 
per porre rimedio alla violazione o attenuarne gli effetti negativi. 
Qualora la violazione comporti un rischio elevato per i diritti e le libertà degli interessati, Aleandri Project & Consulting 
S.r.l. comunicherà la violazione anche agli interessati senza ingiustificato ritardo, in termini chiari e semplici, descrivendo 
la natura della violazione e fornendo almeno le informazioni e le misure indicate dall’art. 34(2) GDPR. La comunicazione 
agli interessati non è richiesta solo se è soddisfatta una delle condizioni previste dall’art. 34(3) (es. i dati erano protetti da 
misure tecniche efficaci come la cifratura; sono state successivamente adottate misure atte a neutralizzare il rischio; la 
comunicazione richiederebbe sforzi sproporzionati – in quest’ultimo caso è diffuso un avviso pubblico adeguato). 
Tutte le violazioni, indipendentemente dall’obbligo di notifica, vengono documentate in un apposito Registro interno delle 
violazioni (si veda Allegato 9 – Registro Data Breach), contenente i dettagli relativi alla violazione, gli effetti e i rimedi 
adottati. 

11. VALUTAZIONE D’IMPATTO SULLA PROTEZIONE DEI DATI 
Quando un tipo di trattamento, per la natura dei dati, il numero di interessati coinvolti, o l’uso di nuove tecnologie, può 
presentare un rischio elevato per i diritti e le libertà delle persone fisiche, Aleandri Project & Consulting S.r.l. effettua una 
Valutazione d’impatto sulla protezione dei dati (DPIA, Data Protection Impact Assessment) in conformità all’art. 35 GDPR 
prima di dare avvio al trattamento. La DPIA è un processo volto a descrivere il trattamento, valutarne la necessità e 
proporzionalità e aiutare a gestire i rischi per i diritti e le libertà delle persone fisiche derivanti dal trattamento di dati 
personali, attraverso l’individuazione di misure atte ad affrontare tali rischi. 
La DPIA comprende almeno: una descrizione sistematica dei trattamenti previsti e delle relative finalità, compresi il 
legittimo interesse perseguito dal Titolare se del caso; una valutazione della necessità e proporzionalità dei trattamenti 
rispetto alle finalità; una valutazione dei rischi per i diritti e le libertà degli interessati; le misure di sicurezza, tecniche e 
organizzative, previste per affrontare i rischi e dimostrare la conformità al GDPR, tenendo conto dei diritti e dei legittimi 
interessi degli interessati e di altri soggetti coinvolti. 
Il Titolare coinvolge nell’effettuazione della DPIA anche il Responsabile della Protezione dei Dati (se designato) e gli 
eventuali Responsabili del trattamento interessati. Qualora dalla DPIA risulti che, in assenza di misure mitigative, il 
trattamento presenterebbe un rischio elevato, è consultata l’Autorità di controllo prima di procedere (art. 36 GDPR). 
Nota: Attualmente, sulla base delle attività svolte, Aleandri Project & Consulting S.r.l. non effettua trattamenti che 
rientrino nelle casistiche obbligatorie per la DPIA individuate dal Garante Privacy (Provv. n. 467 dell’11/10/2018). La 
società ha comunque valutato i propri trattamenti e formalizzato un’analisi dei rischi di base (Allegato 3 – Analisi delle 
cause; Allegato 4 – DPIA di riferimento). Qualora in futuro vengano intrapresi nuovi trattamenti potenzialmente a rischio 
elevato (es. introduzione di sistemi di profilazione su larga scala, monitoraggio sistematico di aree accessibili al pubblico, 
ecc.), sarà tempestivamente condotta una DPIA specifica prima dell’avvio degli stessi. 
 

12. DPO – DATA PROTECTION OFFICER 
Il Responsabile della Protezione dei Dati (RPD/DPO), se designato, svolge le funzioni previste dagli artt. 39 e 38 GDPR. 
In sintesi, il DPO: informa e consiglia il Titolare o il Responsabile e i dipendenti sugli obblighi derivanti dal GDPR e altre 
disposizioni in materia di dati personali; sorveglia l’osservanza del Regolamento e delle politiche del Titolare in materia di 



privacy, comprese le responsabilità attribuite, la sensibilizzazione e formazione del personale e gli audit; fornisce pareri 
in merito alla DPIA e ne sorveglia lo svolgimento; funge da punto di contatto per gli interessati e per l’Autorità di control lo 
su questioni connesse al trattamento. 
Come già indicato (cfr. sezione 7.2), Aleandri Project & Consulting S.r.l. non è tenuta per legge a nominare un DPO e 
non ha al momento proceduto a tale designazione. Le funzioni di supporto e controllo interno sull’applicazione della 
normativa privacy sono svolte direttamente dal Titolare coadiuvato, se necessario, da consulenti esterni specializzati. 
 

13. RESPONSABILE DEL TRATTAMENTO DEI DATI 
Sezione non applicabile. (Si fa riferimento alla sezione 7.2 per il ruolo dei Responsabili esterni designati da Aleandri 
Project & Consulting S.r.l. Qualora Aleandri Project & Consulting S.r.l. stessa agisca come Responsabile del trattamento 
per conto di un altro Titolare – ipotesi non ricorrente nelle attività ordinarie – si atterrà agli obblighi previsti dall’art. 28 
GDPR per i Responsabili, secondo le istruzioni ricevute dal Titolare mandante). 
 

14. PIANO DI FORMAZIONE DEL PERSONALE AUTORIZZATO AL TRATTAMENTO DEI DATI 
Aleandri Project & Consulting S.r.l. riconosce l’importanza della formazione in materia di protezione dei dati personali. 
Tutti i soggetti interni che sono autorizzati al trattamento di dati personali (dipendenti, collaboratori) sono adeguatamente 
formati e sensibilizzati sulle norme privacy e sulle politiche aziendali in materia. 
In particolare, l’azienda predispone un piano di formazione periodica (si veda Allegato 11 – Piano di formazione) che 
prevede: formazione iniziale all’atto dell’assunzione o dell’inizio della collaborazione, con illustrazione dei principi 
fondamentali del GDPR, delle misure di sicurezza e delle procedure interne; aggiornamenti annuali o quando 
intervengano novità normative o organizzative rilevanti; sessioni mirate per specifici profili (ad es. amministratori di 
sistema, sviluppatori software) focalizzate sugli aspetti di sicurezza informatica e privacy by design. 
La partecipazione alle attività formative è tracciata e documentata. Inoltre, la Direzione incoraggia pratiche di 
consapevolezza continua (ad es. promemoria periodici via e-mail sulle buone prassi di sicurezza, affissione di poster 
informativi, ecc.) al fine di mantenere alta l’attenzione del personale sulla tutela dei dati personali. 
Eventuali violazioni o inosservanze delle istruzioni in materia di trattamento dati da parte del personale autorizzato 
possono dar luogo ad azioni disciplinari, secondo la gravità dei fatti, in coerenza con il Regolamento aziendale e la 
normativa lavoristica applicabile. 
 

15. MISURE DI SICUREZZA TECNICHE ED ORGANIZZATIVE 
Di seguito sono elencate le principali misure di sicurezza tecniche e organizzative adottate da Aleandri Project & 
Consulting S.r.l. per proteggere i dati personali trattati, in conformità all’art. 32 GDPR e alle altre disposizioni applicabili. 

 
15.1 SISTEMA DI AUTENTICAZIONE INFORMATICA E PASSWORD INTERNE AZIENDALI 

L’azienda adotta istruzioni per mantenere una sicurezza tecnica sulle password dei PC aziendali, ovvero: 
• ogni incaricato è dotato di credenziali di autenticazione personali (username e password) per l’accesso ai sistemi 

informatici; le credenziali non devono essere condivise con altri; 
• la password di accesso rispetta criteri di complessità minima (lunghezza di almeno 8 caratteri, contenenti sia 

lettere che numeri e almeno un carattere maiuscolo; non deve contenere riferimenti facilmente riconducibili 
all’utente, come nome o data di nascita); 

• la password deve essere modificata ogni 6 mesi; il sistema informatico richiede il cambio periodico e impedisce il 
riutilizzo delle ultime 3 password usate; 

• agli utenti è vietato annotare la password in luoghi facilmente accessibili o condividerla; in caso di sospetto che 
la password sia stata compromessa, l’utente è tenuto a richiederne immediatamente la reimpostazione; 

• i sistemi informatici bloccano l’accesso dopo un certo numero di tentativi di login falliti consecutivi, per prevenire 
attacchi di brute force. 

 
15.2 ACCESSO AI DATI DALLA POSTAZIONE DI LAVORO 

L’accesso ai dati e ai programmi avviene dalla postazione di lavoro in dotazione a ciascun utente tramite le proprie 
credenziali. Sono state impartite le seguenti istruzioni: 

• Logout/lock screen: l’utente deve effettuare il logout dai sistemi o bloccare la sessione (screen-lock) ogni volta 
che lascia incustodita la propria postazione, per impedire accessi non autorizzati; 

• Postazione riservata: non è consentito a persone non autorizzate di utilizzare le postazioni di lavoro aziendali. In 



caso di assenza prolungata dell’utente, il Titolare può autorizzare un altro personale qualificato ad accedere alla 
postazione, seguendo una procedura controllata; 

• Crittografia dati riservati: i dati personali particolarmente riservati (es. documenti contenenti dati sensibili) 
presenti sul computer sono protetti con adeguate misure (ad es. cartelle cifrate accessibili solo a specifici utenti); 

• Profilo di autorizzazione: ogni utente dispone di un profilo di autorizzazione che limita gli accessi alle sole risorse 
e dati di competenza, secondo il principio del least privilege (minimo privilegio necessario). 

 
15.3 PROTEZIONE DEI PC PORTATILI 

I computer portatili e i dispositivi mobili aziendali sono soggetti a specifiche misure di sicurezza: 
• Crittografia del disco: tutti i laptop aziendali sono protetti mediante software di crittografia completa del disco, in 

modo che i dati siano illeggibili in caso di furto o smarrimento del dispositivo; 
• Password BIOS/UEFI: ove possibile è impostata una password di avvio a livello di BIOS/UEFI, per impedire 

l’avvio non autorizzato da supporti esterni; 
• Aggiornamenti e antivirus: i portatili sono configurati per ricevere automaticamente gli aggiornamenti di sistema 

operativo e software di sicurezza, e dispongono di soluzioni antivirus/antimalware analoghe a quelle dei sistemi 
desktop; 

• Trasporto sicuro: il personale è istruito a non lasciare incustoditi i portatili in luoghi pubblici e a custodirli 
adeguatamente durante gli spostamenti (utilizzando borse non facilmente identificabili come borse per laptop, 
non lasciando mai i dispositivi in auto in vista, ecc.); 

• Accesso remoto sicuro: l’eventuale accesso alle risorse aziendali da remoto (telelavoro, fuori sede) avviene 
tramite connessioni sicure (es. VPN aziendale con autenticazione forte) e seguendo le policy interne su 
dispositivi mobili. 
 

15.4 BACK-UP 
Viene effettuato regolarmente il backup dei dati aziendali per assicurare, in caso di eventi avversi, il ripristino della 
disponibilità dei dati. In particolare: 

• I dati e i documenti sono salvati su server aziendali centralizzati, soggetti a backup periodico (giornaliero e 
settimanale); 

• I backup sono ridondanti: è previsto un doppio salvataggio, uno locale (su un NAS interno) e uno su supporto 
esterno o cloud protetto, in modo da garantire una copia di sicurezza off-site; 

• I supporti di backup eventualmente conservati in sede sono tenuti in un luogo sicuro (armadio chiuso a chiave, 
stanza accessi limitati); 

• È implementata una procedura di verifica periodica dei backup: a intervalli regolari viene testato il ripristino di 
alcuni file campione, per garantire l’integrità e l’efficacia del backup; 

• I backup sono eseguiti in forma cifrata o comunque protetti per impedire accessi non autorizzati ai dati in essi 
contenuti; anche l’eventuale trasferimento di backup su cloud avviene tramite connessioni cifrate e su storage 
cifrato. 

All’interno della sede di Aleandri Project & Consulting S.r.l., i server di backup sono collocati in un ambiente dotato di 
climatizzazione con accesso controllato. Le copie di sicurezza dei dati finanziari e amministrativi sono conservate per 
almeno 5 anni, in conformità agli obblighi di legge in materia fiscale. 
 

15.5 PROTEZIONE DA VIRUS INFORMATICI 
Tutte le postazioni di lavoro e i server sono dotati di software antivirus e antimalware aggiornato. In particolare: 

• È installata una soluzione antivirus centralizzata, che riceve aggiornamenti automatici delle firme virali e delle 
definizioni di malware su base quotidiana; 

• La scansione in tempo reale dei file è attiva su tutte le macchine e i supporti che vengono introdotti nel sistema; 
• Sono state definite policy per cui l’utente non dispone normalmente di privilegi amministrativi sulla propria 

postazione, salvo casi eccezionali: in tal modo, l’installazione di software è controllata e i malware incontrano 
maggiori ostacoli; 

• Il personale è formato a riconoscere possibili minacce (es. e-mail di phishing, allegati sospetti) ed evitare 
comportamenti rischiosi. In particolare: è vietato aprire e-mail e allegati di origine sconosciuta o con 
oggetto/mittente anomalo; non è consentito scaricare software non autorizzato da Internet; va prestata massima 
attenzione all’inserimento di supporti USB esterni, che devono essere preventivamente verificati; 



• Il sistema di protezione prevede anche un firewall perimetrale a livello di rete, che blocca intrusioni e traffico 
malevolo proveniente dall’esterno, e filtri anti-spam sulle e-mail aziendali. 

 
In caso di rilevazione di un virus o malware che non possa essere eliminato automaticamente dall’antivirus, l’utente deve 
immediatamente isolare la macchina dalla rete e informare il Responsabile ICT o il Titolare. Saranno poi intraprese le 
procedure di bonifica, ripristino da backup e analisi dell’incidente di sicurezza. 
 

15.6 MISURE DI SICUREZZA CONTRO IL RISCHIO DI ACCESSO NON AUTORIZZATO E TRATTAMENTO NON 
CONSENTITO 

Per prevenire accessi non autorizzati o trattamenti illeciti di dati personali, sono attuate le seguenti misure organizzative: 
• Policy di autorizzazione: ogni dipendente o collaboratore è autorizzato ad accedere solo ai dati e agli strumenti 

necessari per lo svolgimento delle proprie mansioni. Non tutti possono accedere a tutto: l’accesso alle cartelle 
condivise, ai database e alle applicazioni gestionali è segmentato per reparto/funzione e protetto da credenziali; 

• Clausole di riservatezza: tutti i contratti di lavoro e di collaborazione includono specifici impegni alla riservatezza 
in capo ai lavoratori in merito ai dati personali trattati durante l’attività lavorativa; eventuali violazioni possono 
portare a sanzioni disciplinari o risoluzione del rapporto; 

• Registro degli accessi: per i sistemi critici (es. server gestionali) vengono registrati gli accessi degli utenti (log di 
autenticazione, log delle operazioni di amministrazione) e tali log sono conservati per un periodo congruo 
(almeno 6 mesi) per eventuali verifiche a posteriori. L’accesso ai log è consentito solo ad amministratori di 
sistema autorizzati; 

• Divieto di utilizzo per fini personali: è fatto divieto di utilizzare le informazioni e i sistemi aziendali contenenti dati 
personali per scopi estranei all’attività lavorativa. Ad esempio, il personale non può accedere o utilizzare 
database di clienti per finalità personali, né comunicare all’esterno informazioni riservate; 

• Pseudonimizzazione dei dati sensibili: ove possibile, i dati personali particolari o giudiziari sono trattati in forma 
pseudonimizzata (es. sostituendo nomi con codici identificativi) e la tabella di correlazione è custodita 
separatamente con accesso limitato; 

• Controlli su fornitori e partner: i fornitori esterni che eventualmente accedono a dati aziendali (es. tecnici 
informatici di supporto) sono vincolati da appositi accordi di riservatezza e, se del caso, da nomina a 
Responsabili del trattamento. I loro accessi ai sistemi avvengono sotto monitoraggio (es. sessioni remote 
autorizzate caso per caso); 

• Valutazione preventiva di nuovi processi: prima di introdurre nuovi processi o strumenti che comportino 
trattamento di dati personali, la Direzione effettua una valutazione dell’impatto sulla sicurezza e sulla privacy, in 
modo da individuare eventuali misure aggiuntive da adottare (principio di privacy by design). 

 
15.7 PROCEDURE PER CONTROLLARE L’ACCESSO AI LOCALI IN CUI VENGONO TRATTATI I DATI 

L’accesso ai locali aziendali ove sono custoditi documenti o sistemi contenenti dati personali è controllato attraverso 
misure fisiche: 

• La sede dispone di un sistema di allarme antintrusione attivo al di fuori degli orari di lavoro, collegato i numeri di 
cellulare del Titolare e di altre persone di fiducia. L’allarme protegge gli accessi principali e i punti sensibili 
(finestre, porte secondarie); 

• Durante l’orario di ufficio, l’accesso è vigilato dal personale presente. Visitatori esterni o personale non abituale 
devono annunciarsi e registrarsi, accompagnati da un referente interno. Non sono consentite presenze non 
autorizzate nelle aree dove si trovano dati personali senza supervisione; 

• I locali server/CED e gli archivi cartacei principali sono situati in stanze chiuse a chiave, il cui accesso è riservato 
al personale autorizzato. Le chiavi sono custodite e assegnate solo a chi ne ha necessità. Eventuali accessi 
straordinari (ad es. manutentori) sono registrati; 

• Durante le ore di chiusura, tutte le porte e finestre sono assicurate. I documenti cartacei riservati sono riposti in 
armadi chiusi a chiave (cfr. anche sez. 15.12). 
 

15.8 PIANO DI VERIFICA DELLE MISURE ADOTTATE 
L’azienda predispone verifiche periodiche sull’effettiva applicazione delle misure di sicurezza e delle procedure descritte 
nel presente manuale. In particolare: 

• Audit interni annuali: almeno una volta all’anno viene effettuato un audit interno privacy/security, da parte del 



Titolare o di persona all’uopo incaricata, volto a controllare la conformità normativa e l’osservanza delle politiche 
aziendali (ad es. si verifica che i registri siano aggiornati, che i documenti siano archiviati correttamente, che le 
password vengano cambiate regolarmente, ecc.); 

• Verifica fornitori: su base periodica, e prima del rinnovo dei contratti, si richiede evidenza ai principali fornitori 
esterni (es. gestore cloud, consulente IT) delle misure di sicurezza adottate e della conformità alle istruzioni 
ricevute; 

• Test di vulnerabilità: se necessario, l’azienda si riserva di far eseguire test tecnici (ad es. vulnerabilità dei sistemi 
web, penetration test sulla rete) tramite società specializzate, soprattutto prima di mettere online nuove 
applicazioni o servizi; 

• Registro non conformità: eventuali non conformità o incidenti riscontrati durante le verifiche vengono annotati e 
viene avviato un piano di azioni correttive con indicazione dei tempi e dei responsabili per la risoluzione. 

 
Gli esiti delle verifiche e degli audit sono portati a conoscenza della Direzione e costituiscono parte integrante del 
processo di miglioramento continuo del sistema di sicurezza dei dati. 
 

15.9 MANUTENZIONE DELLE APPARECCHIATURE E DEI SISTEMI DI TRATTAMENTO DEI DATI 
La manutenzione ordinaria e straordinaria dei sistemi informatici è affidata esclusivamente a tecnici interni qualificati 
dell’azienda, i quali operano seguendo specifiche istruzioni volte a garantire la riservatezza e la sicurezza dei dati. Non 
sono previsti accessi diretti ai sistemi informatici da parte di tecnici esterni. Aleandri Project & Consulting S.r.l. ha tuttavia 
stipulato contratti di assistenza con fornitori affidabili (ad esempio, società di software gestionale), nominati ove 
opportuno Responsabili del trattamento, i quali possono effettuare interventi di supporto esclusivamente da remoto e 
solo per il tempo e lo scopo strettamente necessari. Tali collegamenti avvengono tramite canali cifrati (VPN o software di 
teleassistenza come TeamViewer), nel rispetto delle clausole di riservatezza previste (si veda Allegato 7 – Informativa 
per software house/tecnici informatici), e sono sempre supervisionati da un referente interno. Ogni accesso di 
manutenzione è registrato in un apposito log di intervento. 
Prima di dismettere o cedere a terzi apparecchiature contenenti dati (es. PC in rinnovo, hard disk guasti, stampanti 
multifunzione), viene sempre eseguita la completa cancellazione sicura dei dati (wipe o distruzione fisica del supporto), 
per impedire eventuali recuperi indebiti di informazioni. 
 
 

15.10 USO DI INTERNET E GESTIONE POSTA ELETTRONICA 
Gli strumenti di comunicazione elettronica aziendali (accesso a Internet e caselle di posta elettronica) devono essere 
utilizzati esclusivamente per finalità lavorative. Ogni dipendente o collaboratore è tenuto a un uso corretto e lecito di tali 
strumenti, evitando comportamenti che possano arrecare danno all’azienda o violare la privacy altrui. In particolare, 
l’utente deve attenersi alle seguenti regole di condotta: 

• È consentita la navigazione Internet solo su siti attinenti e necessari allo svolgimento delle mansioni lavorative 
assegnate; siti non pertinenti (es. intrattenimento, social media per uso personale, shopping online, streaming 
audio e video) non devono essere visitati durante l’orario di lavoro, se non in casi sporadici e comunque nel 
rispetto delle policy aziendali; 

• Non è consentito scaricare software freeware o shareware da Internet senza autorizzazione del reparto IT, per 
evitare l’introduzione di malware o software non licenziati; 

• Non è consentita la registrazione a siti web o forum di discussione per motivi non strettamente legati all’attività 
lavorativa; qualora sia necessario iscriversi a servizi online per finalità aziendali, vanno utilizzate caselle email 
istituzionali e password robuste, ed effettuata una preventiva verifica sull’affidabilità del sito; 

• L’uso di strumenti di instant messaging (chat) è limitato alle applicazioni autorizzate dall’Area IT (es. eventuale 
sistema di messaggistica aziendale interno); altre chat pubbliche o social (WhatsApp Web, Facebook 
Messenger, ecc.) non vanno utilizzate su PC aziendali, salvo esplicito permesso per esigenze di lavoro; 

• È vietato aprire e-mail e file allegati provenienti da mittenti sconosciuti o che presentano elementi anomali (es. 
oggetto ambiguo, messaggi non attesi). In caso di dubbio, l’utente non deve rispondere a tali messaggi né aprire 
eventuali link, ma informare l’IT/security; 

• Non è consentito rispondere a messaggi sospetti o di spam, in quanto ciò confermerebbe la validità dell’indirizzo 
email a mittenti potenzialmente malevoli; 

• È vietato utilizzare la posta elettronica aziendale per comunicare informazioni riservate o dati personali sensibili 



senza adeguata protezione (es. cifratura degli allegati o utilizzo di strumenti sicuri); se occorre inviare dati 
riservati via email, cifrare il contenuto o proteggere gli allegati con password comunicata separatamente; 

• Occorre sempre verificare con attenzione i destinatari delle email prima dell’invio, assicurandosi che siano 
autorizzati a conoscere i dati e le informazioni trasmesse. In caso di invii a liste multiple di esterni, utilizzare 
preferibilmente il campo CCN (copia nascosta) per tutelare la riservatezza degli indirizzi; 

• Essere consapevoli che email e navigazione Internet sono canali attraverso cui possono introdursi virus e altri 
elementi dannosi: mantenere alta l’attenzione e segnalare immediatamente all’Amministratore di Sistema 
qualsiasi comportamento anomalo (es. comparsa di pop-up sospetti, rallentamenti improvvisi, ecc.); 

• Sulle postazioni sono installati esclusivamente programmi autorizzati dall’Area IT o dal tecnico informatico; è 
vietato installare autonomamente software non autorizzati, poiché ciò potrebbe introdurre malware o violare 
licenze d’uso; 

• Non alterare la configurazione di sistema dei PC né collegare dispositivi non autorizzati alla rete aziendale (ad 
es. router Wi-Fi personali, dispositivi di storage di rete), in quanto tali azioni possono creare falle di sicurezza; 

• Mantenere “in ordine” la propria casella email aziendale, cancellando periodicamente i messaggi non più 
necessari (soprattutto quelli con allegati voluminosi) per non superare gli spazi assegnati e per facilitare la 
gestione sicura della posta; 

• Prestare attenzione nell’utilizzo di supporti di origine esterna (chiavette USB, dischi esterni): tali supporti vanno 
scansionati con antivirus aggiornato prima dell’uso. Se vengono rilevati virus, interrompere subito l’uso del 
supporto e segnalare l’accaduto all’Amministratore di Sistema; 

• In caso di assenza programmata (ferie, trasferte di almeno 5 giorni lavorativi), l’utente imposta sul proprio 
account email aziendale un messaggio di “Out of office” automatico, indicando i contatti di un collega o referente 
a cui rivolgersi per necessità. In questo modo, i mittenti di email urgenti ricevono indicazioni alternative senza 
accedere alla casella dell’assente; 

• In caso di assenza improvvisa o prolungata dell’utente non programmata, per improrogabili necessità operative o 
di sicurezza dei sistemi, l’azienda si riserva – per il tramite dell’Amministratore di Sistema e Responsabile 
Sistemi ICT – di accedere alla casella di posta elettronica dell’utente assente, limitatamente alle email lavorative, 
al fine di garantire la continuità del lavoro. Tale accesso avverrà rispettando le procedure interne e tutelando la 
riservatezza delle comunicazioni personali eventualmente presenti (vedasi paragrafo 15.17 “Accesso ai dati 
dell’utente” per maggiori dettagli). 

Particolari cautele nell’uso della posta elettronica: ogni utente deve ricordare che i destinatari esterni attribuiscono 
carattere istituzionale alla corrispondenza inviata dall’indirizzo aziendale. Pertanto occorre prestare particolare attenzione 
al tono e al contenuto dei messaggi, specialmente se contengono impegni contrattuali o dichiarazioni rilevanti. Il 
linguaggio deve essere appropriato, corretto e rispettoso, in linea con l’immagine e la reputazione della società. In 
aggiunta: 

a) Conservare (archiviare) le comunicazioni importanti inviate o ricevute, soprattutto quelle contenenti 
istruzioni o impegni da parte di clienti o autorità, seguendo le procedure di archiviazione aziendali; 

b) Prestare attenzione a messaggi email con allegati o link da mittenti sconosciuti, con testo 
incomprensibile o fuori contesto lavorativo. In tali casi: utilizzare l’anteprima per leggere il contenuto 
senza aprire direttamente il messaggio; se il contenuto appare sospetto, non aprire il messaggio; se 
aperto, evitare di cliccare link o aprire allegati; eliminare subito il messaggio (svuotando anche il cestino) 
e segnalare l’accaduto all’Amministratore di Sistema. 

c) Evitare di cliccare su link dubbiosi presenti nelle email: se si desidera visitare un sito menzionato, è 
preferibile digitare manualmente l’indirizzo nel browser invece di usare il collegamento ipertestuale, al 
fine di prevenire attacchi di phishing. 

d) In caso di iscrizione a servizi informativi via Internet (newsletter, servizi online) legati alla propria attività 
lavorativa, selezionare con cautela il fornitore del servizio, assicurandosi che sia pertinente alle esigenze 
di lavoro. Inoltre, monitorare il volume di email ricevute: se il traffico diventa eccessivo o non più 
necessario, revocare l’iscrizione seguendo le istruzioni fornite (diritto di opt-out). 

e) Se si invia per errore un messaggio a un destinatario sbagliato, o se si riceve una mail non destinata a 
sé: contattare immediatamente la controparte (mittente o destinatario) informandola dell’errore e 
richiedendo la cancellazione della comunicazione e di eventuali allegati, senza effettuare copie. 

f) Evitare di inviare per email materiale che violi la legge sul diritto d’autore o altri diritti di proprietà 
intellettuale/industriale (es. software o documenti protetti, se non se ne detiene licenza o 



autorizzazione). 
 

15.11 TRASMISSIONE E RIPRODUZIONE DEI DOCUMENTI 
Per prevenire accessi non autorizzati ai dati aziendali durante la trasmissione o riproduzione di documenti contenenti 
informazioni personali: 

• Quando informazioni o dati personali devono essere comunicati telefonicamente, assicurarsi in modo assoluto 
dell’identità dell’interlocutore e che sia legittimato a ricevere tali dati. In particolare, in caso di richieste 
telefoniche da parte di soggetti terzi (es. enti, clienti, fornitori che chiedono conferma di dati): chiedere il nome e 
la motivazione della richiesta; richiedere un numero di telefono per richiamare; verificare che il numero 
corrisponda effettivamente all’ente/azienda dichiarante; richiamare la persona a quel numero prima di fornire 
informazioni, così da confermare l’identità dichiarata e l’autenticità della richiesta. Se sussistono dubbi, 
coinvolgere il proprio superiore o il Titolare prima di comunicare dati. 

• Quando si inviano fax (o scanner e email) contenenti dati personali a destinatari esterni: verificare attentamente 
il numero/indirizzo di destinazione; utilizzare una copertina fax con indicazione “riservato”; chiamare 
eventualmente il destinatario per avvisare dell’invio, specialmente se si tratta di dati sensibili, così che possa 
prontamente ritirare il documento e ridurre il rischio di visione da parte di terzi. 

• Per l’invio di documenti tramite servizi postali o corrieri: utilizzare buste chiuse e, se il contenuto è molto 
riservato, buste doppie o imbottite e consegna con avviso di ricevimento. Inserire l’indirizzo completo ed esatto 
del destinatario, per evitare recapiti errati. 

• Evitare, laddove possibile, di trasmettere dati personali via fax se non strettamente necessario; preferire sistemi 
più sicuri (es. piattaforme di file-sharing protette da password). 

• Prima di effettuare fotocopie o stampe di documenti contenenti dati personali, valutare se sia effettivamente 
necessario produrne copie. Limitare il numero di copie al minimo e distribuire le copie solo a chi ne ha bisogno. 
Le copie non più necessarie devono essere distrutte (tramite distruggidocumenti a frammentazione) e non 
gettate nei cestini comuni. 

• Stampanti condivise: evitare di lasciare incustoditi sui vassoi di stampa documenti riservati; ritirare subito le 
stampe. Per documenti particolarmente sensibili, utilizzare l’opzione di “stampa protetta” (con rilascio previa 
inserimento di codice PIN alla stampante, se supportato), in modo da ritirare personalmente il foglio. 

• In generale, qualsiasi trasferimento di documenti contenenti dati (sia all’interno che all’esterno 
dell’organizzazione) deve avvenire nel rispetto del principio di necessità: condividere dati personali solo con chi 
è autorizzato e solo nella misura strettamente necessaria allo scopo legittimo perseguito. 

 
15.12 ARCHIVI CARTACEI 

Tutto il materiale cartaceo contenente dati personali (es. fascicoli del personale, documenti amministrativi, pratiche di 
progetto con dati di clienti) è gestito con misure idonee a garantirne la riservatezza: 

• Gli archivi cartacei sono conservati in armadi o schedari chiusi a chiave. In particolare, i documenti del personale 
(contratti, buste paga, cedolini), i contratti con clienti, documentazione tecnica riservata, ecc., sono riposti al 
termine dell’uso in contenitori muniti di serratura. Le chiavi sono detenute solo dai responsabili di settore o 
persone autorizzate. 

• È in vigore la regola della scrivania pulita (clean desk policy): a fine giornata lavorativa, o quando ci si assenta 
dall’ufficio, i documenti cartacei con dati personali devono essere riposti negli archivi appropriati e non lasciati 
esposti sulle scrivanie. In tal modo si riduce il rischio di accesso indiscreto da parte di visitatori o personale non 
autorizzato. 

• Quando i documenti cartacei diventano obsoleti o non più necessari, vengono distrutti in modo sicuro. Sono 
disponibili in azienda appositi trituratori di documenti (distruggidocumenti a frammentazione fine) per lo 
smaltimento di fogli contenenti dati personali o informazioni confidenziali. Il materiale triturato viene poi riciclato 
come rifiuto cartaceo. 

• Gli archivi storici a lungo termine (es. vecchie pratiche concluse) sono collocati in un locale dedicato, anch’esso 
chiuso a chiave, con accesso limitato. È tenuto un registro di carico/scarico per gli eventuali prelievi di faldoni da 
parte del personale, in modo da sapere sempre chi ha consultato cosa. 

• Particolare cautela è posta nella conservazione di documenti contenenti dati sensibili (es. certificati medici, 
documenti con dati sanitari dei dipendenti, ecc.): questi documenti sono conservati in buste o raccoglitori 
separati e chiaramente etichettati come riservati, all’interno di armadi dedicati, e l’accesso è consentito solo a 



personale autorizzato (es. ufficio HR, datore di lavoro, medico competente) 
 

15.13 VIDEOSORVEGLIANZA 
Attualmente, non è presente un impianto di videosorveglianza nei locali interni di Aleandri Project & Consulting S.r.l., né 
sono installati videocitofoni o telecamere per il controllo dei dipendenti. Qualora la società dovesse in futuro dotarsi di 
sistemi di videosorveglianza per finalità organizzative, produttive, di sicurezza del lavoro o tutela del patrimonio 
aziendale, si procederà preventivamente a: 

• Raggiungere un accordo sindacale con le rappresentanze aziendali (RSA/RSU) oppure, in mancanza, richiedere 
l’autorizzazione della sede territoriale dell’Ispettorato del Lavoro competente, ai sensi dell’art. 4 dello Statuto dei 
Lavoratori. Nessuna telecamera potrà essere attivata prima di tale accordo/autorizzazione e comunque solo per 
le finalità consentite (sicurezza, tutela beni, esigenze organizzative/produttive); 

• Fornire adeguata informativa ai lavoratori sull’eventuale attivazione delle telecamere, sulle modalità d’uso e sulle 
finalità perseguite, in aggiunta all’apposita cartellonistica prevista dal Provv. Garante 8/4/2010 e s.m.i.; 

• Installare le telecamere in modo tale da minimizzare l’intrusione nella sfera privata: saranno sorvegliate solo le 
aree strettamente necessarie (es. ingressi, depositi materiali di valore, aree produttive a rischio sicurezza), 
escludendo spazi non rilevanti o zone dedicate ai lavoratori (mensa, aree relax, servizi igienici ovviamente non 
soggetti a controllo); 

• Definire tempi di conservazione delle immagini limitati (di norma 24-48 ore, salvo esigenze particolari o richieste 
investigative dell’autorità); le immagini saranno protette con misure di sicurezza e accessibili solo a personale 
autorizzato in caso di incidenti. 

In ogni caso, anche in assenza di impianti di videosorveglianza interni, l’azienda tutela i locali con altre misure di 
sicurezza fisica come descritto nella sezione 15.7. 
 

15.14 SISTEMI ANTINTRUSIONE 
Come accennato, la sede aziendale è protetta da un sistema di allarme antintrusione sia perimetrale che volumetrico 
interno. L’allarme è collegato ai referenti aziendali (Titolare e altri designati) in caso di attivazione. 
Il sistema prevede sensori su porte e finestre e rilevatori di movimento in locali strategici. Sono definite procedure per 
attivare l’allarme al termine dell’orario di lavoro e disattivarlo al mattino tramite appositi codici, conosciuti solo da 
personale autorizzato. Eventuali accessi fuori orario (lavoro straordinario, ispezioni) sono concordati e i codici allarme 
vengono gestiti con massima riservatezza. 
Questa misura contribuisce a impedire intrusioni fisiche e quindi riduce il rischio di furto o manomissione di supporti 
cartacei o elettronici contenenti dati personali. 
 

15.15 DISPOSITIVI ANTINCENDIO 
Nei locali aziendali sono presenti idonei dispositivi per la prevenzione e la lotta antincendio, in conformità alla normativa 
sulla sicurezza nei luoghi di lavoro (D.Lgs. 81/2008 e s.m.i.). In particolare: 

• Sono installati estintori a polvere o CO2 adatti per fuochi su apparecchiature elettriche, dislocati in punti 
strategici (vicino a quadri elettrici, server, archivi cartacei); gli estintori sono controllati e manutenuti 
periodicamente secondo la normativa. 

• Gli impianti elettrici sono a norma e dotati di dispositivi di protezione (interruttori differenziali, etc.) per prevenire 
cortocircuiti e surriscaldamenti. 

• Il personale è formato sulle procedure antincendio e di evacuazione, e alcuni dipendenti sono nominati addetti 
antincendio con formazione specifica. 

• Documenti e materiali cartacei sono conservati lontano da fonti di calore; gli archivi più importanti non sono 
collocati in scantinati o aree a elevato rischio allagamento/incendio. 

Queste misure, pur non riferite direttamente alla protezione dei dati, contribuiscono a salvaguardare l’integrità e la 
disponibilità dei supporti che contengono i dati personali, prevenendo distruzioni o danni accidentali. 
 

15.16 ALTRE MISURE ADOTTATE DALL’AZIENDA 
Oltre a quanto già elencato, Aleandri Project & Consulting S.r.l. adotta ulteriori accorgimenti per la sicurezza e la 
conformità: 

• Aggiornamento continuo dei software: tutti i programmi e i sistemi operativi utilizzati in azienda sono mantenuti 
aggiornati alle ultime versioni stabili. Sono attivate, ove possibile, gli aggiornamenti automatici, specialmente per 



patch di sicurezza critiche; 
• Chiusura degli uffici a chiave: al di fuori degli orari di apertura, gli uffici restano chiusi a chiave. Anche durante la 

giornata, aree come archivi o stanze server rimangono chiuse e vi si accede solo all’occorrenza; 
• Archiviazione cartacea in armadi chiusi: come indicato, tutti i documenti contenenti dati sono archiviati in armadi 

con serratura. Questa pratica è effettivamente seguita da tutto il personale amministrativo e tecnico; 
• Gestione in caso di cessazione rapporto di lavoro: in caso di dimissioni/licenziamento di un dipendente che 

aveva accesso a dati personali, l’azienda provvede immediatamente a disabilitare gli account a lui intestati (e-
mail, accessi ai gestionali) e a cambiare le password generiche note a tale persona. L’account email viene 
chiuso o reindirizzato, dopo avere eventualmente recuperato informazioni aziendali importanti; 

• Divieto di portare documenti all’esterno senza autorizzazione: i documenti aziendali, soprattutto quelli contenenti 
dati personali, non devono essere portati fuori dai locali senza motivo. Se per esigenze lavorative occorre 
lavorare da casa su certi documenti cartacei, deve essere autorizzato dal Titolare e va assicurata la custodia 
degli stessi durante il trasporto e presso il domicilio (es. non lasciarli incustoditi). In generale, non si portano fuori 
documenti originali, ma semmai copie strettamente necessarie, evitando di esporle a rischi. 

 
Infine, la società ha provveduto a notificare e formalizzare, ove richiesto, le deleghe interne per determinati adempimenti 
privacy: ad esempio, è stata inviata telematicamente all’INL (Ispettorato del Lavoro) la delega per eventuali collaboratori 
in outsourcing che trattano dati, come indicato nell’Allegato 14. 
 

15.17 CONTROLLO DEGLI STRUMENTI AZIENDALI E TUTELA DELLA PRIVACY DEI LAVORATORI (ART. 4 
STATUTO DEI LAVORATORI) 

Aleandri Project & Consulting S.r.l, in qualità di Titolare del trattamento, informa i propri dipendenti che effettua attività di 
monitoraggio sugli strumenti di lavoro aziendali in conformità all’art. 4 della Legge 20 maggio 1970, n. 300 (Statuto dei 
Lavoratori) e al Regolamento UE 2016/679 (GDPR), per finalità organizzative, produttive, di sicurezza del lavoro e per la 
tutela del patrimonio aziendale. 
A tal fine, l’Azienda utilizza impianti audiovisivi (es. telecamere di videosorveglianza) solo previa stipula di accordo 
sindacale o, in assenza, previa autorizzazione dell’Ispettorato del Lavoro. Per gli strumenti di lavoro assegnati ai 
dipendenti (PC, telefoni, tablet, badge di accesso), l’azienda effettua attività di controllo diretto senza necessità di 
autorizzazione esterna, ai sensi dell’art. 4 comma 2, purché nel rispetto della normativa privacy. 
Tali controlli sono finalizzati esclusivamente alla corretta organizzazione e produttività del lavoro, alla sicurezza 
informatica, alla tutela dei dati e dei beni aziendali. Possono includere, a titolo esemplificativo e non esaustivo: verifica 
dei log di accesso ai sistemi, accessi al server, analisi dei report firewall, tracciamento delle connessioni Internet e 
registrazione degli accessi fisici tramite badge, statistiche di utilizzo del PC, ecc. Queste attività sono svolte nel rispetto 
del principio di minimizzazione, evitando monitoraggi massivi o non necessari, e i dati sono accessibili esclusivamente 
da personale autorizzato (es. responsabile IT, amministratori di sistema). 
I dati raccolti possono essere utilizzati anche per finalità disciplinari, ma solo se raccolti nel rispetto dei principi di l iceità, 
trasparenza e proporzionalità previsti dalla legge. I dipendenti sono informati preventivamente sulle modalità di utilizzo e 
controllo degli strumenti di lavoro tramite la presente informativa e le informative privacy consegnate all’atto 
dell’assunzione. L’azienda, inoltre, adotta misure trasparenti come l’affissione di cartelli in presenza di videosorveglianza, 
l’aggiornamento del registro dei trattamenti. 
Non sono mai oggetto di controllo i contenuti delle comunicazioni private dei lavoratori o file contrassegnati come 
personali, salvo casi eccezionali, debitamente documentati, e con l’applicazione di specifiche garanzie (coinvolgimento 
diretto del lavoratore, presenza di testimoni, ecc.). I log delle attività sono conservati per un tempo limitato, normalmente 
inferiore a sei mesi, salvo esigenze superiori dovute a obblighi di legge o sicurezza informatica. 
L’accesso ai dati è tracciato e soggetto a riesame periodico per verificarne la conformità. Aleandri Project & Consulting 
S.r.l. garantisce che le attività di controllo siano svolte tutelando la dignità e la riservatezza del lavoratore, nel rispetto dei 
diritti previsti dal GDPR, incluso il diritto di accesso, rettifica, limitazione e opposizione. 
Con la presente, Aleandri Project & Consulting S.r.l. adempie agli obblighi informativi previsti dalla normativa vigente e 
rende nota ai lavoratori l’esistenza, le finalità, le modalità e i limiti delle attività di controllo sugli strumenti aziendali. 
 

16. TRASFERIMENTO DATI AI PAESI EXTRA UE 
Il Regolamento Europeo prevede che il trasferimento di dati personali verso paesi non appartenenti allo Spazio 
Economico Europeo (SEE) avvenga solo se il paese terzo assicura un livello di protezione adeguato (valutato dalla 



Commissione Europea) oppure tramite appropriate garanzie (es. clausole contrattuali tipo, norme vincolanti d’impresa, 
codici di condotta, meccanismi di certificazione) o, in mancanza, ricorrendo alle deroghe previste dall'art. 49 GDPR 
(consenso esplicito dell’interessato, necessità per esecuzione di un contratto, importanti motivi di interesse pubblico, 
ecc.). Aleandri Project & Consulting S.r.l., per quanto possibile, evita di trasferire dati personali verso Paesi extra-UE che 
non offrano adeguate garanzie. Nel caso in cui ciò sia necessario (ad es. per servirsi di fornitori di servizi cloud con 
server negli USA o in altri paesi terzi), la società verifica preliminarmente le condizioni di liceità: si accerta dell’eventuale 
decisione di adeguatezza della Commissione Europea sul paese di destinazione oppure mette in atto garanzie 
contrattuali appropriate (come la sottoscrizione delle Standard Contractual Clauses approvate dalla Commissione e, ove 
richiesto, misure aggiuntive di cifratura/pseudonimizzazione). Inoltre, gli interessati sono informati nella privacy policy 
aziendale circa l’eventuale trasferimento extra-UE dei loro dati e sulle garanzie adottate. 
Qualora Aleandri Project & Consulting S.r.l. dovesse comunicare dati a un proprio fornitore o partner situato fuori 
dall’Unione Europea, si atterrà strettamente alle procedure previste dagli artt. 44-49 GDPR e dalle indicazioni 
dell’Autorità Garante. Ad esempio, in mancanza di decisione di adeguatezza sul paese terzo, si stipuleranno clausole 
tipo di protezione dei dati approvate (Allegato 15 contiene, a titolo esemplificativo, un’informativa per clienti/fornitori in 
caso di trasferimenti extra-UE). L’azienda documenterà tali valutazioni e conserverà evidenza delle garanzie adottate. 
 

17. ALLEGATI AL MANUALE OPERATIVO GDPR 
• Allegato 1: Registro delle attività di trattamento dei dati 
• Allegato 2: Fac-simile di Nomina del Responsabile esterno del trattamento dei dati personali 
• Allegato 3: Analisi delle cause/rischi per la protezione dei dati (risk assessment di base) 
• Allegato 4: Valutazione d’impatto sulla protezione dei dati (DPIA) – modello esemplificativo 
• Allegato 5: Informative clienti/fornitori (modelli di informativa ai sensi degli artt. 13-14 GDPR) 
• Allegato 6: Informativa dipendenti (informativa privacy per il personale dipendente) 
• Allegato 7: Informativa e istruzioni per software house / tecnici informatici esterni 
• Allegato 8: Registro delle richieste degli interessati (registro istanze esercizio diritti) 
• Allegato 9: Registro degli eventi di Data Breach (violazioni di dati personali) 
• Allegato 10: Modello di segnalazione di Data Breach all’Autorità Garante 
• Allegato 11: Piano di formazione del personale autorizzato al trattamento 
• Allegato 12: Organigramma Privacy/GDPR dell’azienda (ruoli e referenti) 
• Allegato 13: Misure di sicurezza e linee guida aziendali per il trattamento dei dati personali e l’uso di Internet e 

posta elettronica (policy interna) 
• Allegato 14: Delega per collaboratori con trattamento dati in outsourcing (notifica ex art. 2-quaterdecies D.Lgs. 

196/2003) 
• Allegato 15: Informativa per clienti e fornitori in Paesi extra UE (trasferimenti internazionali) 
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